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Почасовой план спецкурса «Компьютерная безопасность» (поток 505) 

(аудиторные часы/самостоятельные часы)
	№
	тема
	Тип
	часы

	1
	Основные понятия информационной безопасности (ИБ). Основные составляющие ИБ. Типы угроз. Законодательный  уровень безопасности.
	Лекция
Лабораторная работа

Домашняя работа
	2/0
1/0
0/2

	2
	Идентификация и аутентификация. Авторизация и управление доступом. Политика учётных записей в Windows XP. 
	Лекция
Лабораторная работа

Домашняя работа
	1/0
2/0
0/2

	3
	Протоколирование и аудит. Аудит ОС Windows. История и методы шифрования.
	Лекция
Лабораторная работа

Домашняя работа
	2/0
1/0
0/2

	4
	Симметричное и ассиметричное шифрование. Понятие открытого и закрытого ключа. 
	Лекция
Лабораторная работа

Домашняя работа
	2/0
2/0
0/2

	5
	Цифровые подписи. Управление ключами. Программные средства криптографии. Программа FoxSecret.
	Лекция
Лабораторная работа

Домашняя работа
	1/0
2/0
0/2

	6
	Хакинг. Способы проникновения в систему. Реализация цели вторжения. 
	Лекция
Лабораторная работа

Домашняя работа

Подготовка к контрольной работе
	2/0
1/0
0/2

0/2

	7
	Скрытие следов взлома. Контрольная работа №1
	Лекция
Контрольная работа

Домашняя работа
	1/0
2/0
0/2

	8
	Многоуровневая сетевая модель. Сканирование портов. Перехват сетевых данных. 
	Лекция
Лабораторная работа

Домашняя работа
	2/0
1/0
0/2

	9
	Межсетевые экраны. Атаки DoS.
	Лекция
Лабораторная работа

Домашняя работа
	1/0
2/0
0/2

	10
	Типичные уязвимости компьютерной системы. Сканеры уязвимостей.  Защита Web-приложений
	Лекция
Лабораторная работа

Домашняя работа
	1/0
2/0
0/2

	11
	Взлом и защита почтовых клиентов. Борьба со спамом
	Лекция
Лабораторная работа

Домашняя работа
	1/0
2/0
0/2

	12
	Компьютерные вирусы и антивирусные программы
	Лекция
Лабораторная работа

Домашняя работа
	2/0
1/0
0/2

	13
	Зачетное практическое задание 
	Лабораторная работа

Подготовка к контрольной работе
	3/0
0/4

	14
	Контрольная работа
	Контрольная работа
	3/0

	
	ИТОГО
	
	42/30


